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работы со средствами криптографической защиты информации в 
Минобрнауки РА
1. Перечень используемых определений, обозначений и сокращений
АИБ – администратор информационной безопасности;
ИБ – информационная безопасность;
НКИ – носители ключевой информации;
СКЗИ – средства криптографической защиты информации;
ПЭВМ – персональная электронная вычислительная машина;
ЭП – электронная подпись.
Электронная подпись – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
Сертификат ключа проверки электронной подписи – электронный документ или документ на бумажном носителе, выданные удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающие принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.
Владелец сертификата ключа проверки электронной подписи - лицо, которому в установленном настоящим Федеральным законом порядке выдан сертификат ключа проверки электронной подписи.
Средство криптографической защиты информации – средство вычислительной техники, осуществляющее криптографическое преобразование информации для обеспечения ее безопасности.
2. Общие положения
2.1. Настоящий Порядок по работе со средствами криптографической защиты информации в Министерстве образования и науки Республики Алтай (далее – Порядок) определяет:
· правила обращения со средствами криптографической защиты информации (далее – СКЗИ) и криптографическими ключами;
· основные обязанности, права и ответственность Пользователя СКЗИ (далее – Пользователя);
· действия при компрометации ключей и восстановлении конфиденциальной связи;
· специальные требования по обработке информации с использованием СКЗИ;
2.2. Пользователь должен выполнять все требования настоящего Порядка, правила, изложенные в эксплуатационной документации на СКЗИ, а также другие документы, регламентирующие порядок работы с СКЗИ.
2.3. Данный Порядок разработан в соответствии с требованиями следующих нормативных документов:
· Федеральный закон от 27 июля 2006 № 152-ФЗ «О персональных данных»;
· Постановления Правительства Российской Федерации от 01 ноября 2012г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСБ России от 10 июля 2014г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности».
2.4. Требования настоящего Порядка распространяется на всех сотрудников Министерства образования и науки Республики Алтай (далее – Минобрнауки РА), использующих СКЗИ.
3. Общий порядок работы с СКЗИ
3.1. На все поступающие СКЗИ, ключевые дискеты должен вестись поэкземплярный учет в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации. Единицей поэкземплярного учета СКЗИ для программных СКЗИ является инсталляционная дискета или компакт-диск (CD-ROM). Выдаваемые Пользователям СКЗИ должны иметь учетные номера. Все СКЗИ реализуются (распространяются) вместе с правилами пользования ими.
3.2. Передачу СКЗИ производит ответственный пользователь криптосредств Пользователю под роспись в Журнале выдачи ключевых носителей или Журнале выдачи криптосредств. Ответственный пользователь криптосредств регистрирует номер и дату приема-передачи СКЗИ, фамилию, имя, отчество Пользователя. Установка (инсталляция) СКЗИ осуществляется в соответствии с требованиями документации на СКЗИ.
3.3. Рабочие места, оснащенные СКЗИ и предназначенные для создания информации о ключах (рабочие места Администратора безопасности) должны быть оснащены специально выделенными ПЭВМ.
3.4. Установка (переустановка) программных средств рабочего места производится Ответственным пользователем криптосредств с лицензионных инсталляционных комплектов. Перед установкой должна быть проведена проверка на отсутствие вирусов и программных «закладных» устройств.
3.5. Ответственными сотрудниками периодически должен проводиться контроль сохранности СКЗИ, а также всего используемого совместно с СКЗИ программного обеспечения для предотвращения внесения программно-аппаратных «закладных» устройств и программ вирусов.
3.6. Должны быть приняты организационные меры с целью исключения возможности несанкционированного копирования СКЗИ.
3.7. [bookmark: _GoBack]Ключевые дискеты СКЗИ и тестовые ключи должны храниться в металлическом шкафу (сейфе) отдельно от других документов. При вскрытии металлического шкафа (сейфа) должна быть проверена целостность замков. В случае нарушения целостности печатей или замков ответственный сотрудник обязан немедленно доложить об этом Минобрнауки РА. Рабочие и резервные носители ключевой информации, предназначенные для использования в случае компрометации рабочей ключевой информации, должны храниться в разных местах (металлических шкафах, сейфах).
3.8. Уничтожение криптоключей (исходной ключевой информации) может производиться путем физического уничтожения ключевого носителя, на котором они расположены, или путем стирания (разрушения) криптоключей (исходной ключевой информации) без повреждения ключевого носителя (для обеспечения возможности его многократного использования). Криптоключи (исходную ключевую информацию) стирают по технологии, принятой для соответствующих ключевых носителей многократного использования (дискет, компакт-дисков (CD-ROM), Data Key, Smart Card, Touch Memory и т.п.). Непосредственные действия по стиранию криптоключей (исходной ключевой информации), а также возможные ограничения на дальнейшее применение соответствующих ключевых носителей многократного использования регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ, а также указаниями организации, производившей запись криптоключей (исходной ключевой информации). 
3.9. Ключевые носители уничтожают путем нанесения им неустранимого физического повреждения, исключающего возможность их использования, а также восстановления ключевой информации. Непосредственные действия по уничтожению конкретного типа ключевого носителя регламентируются эксплуатационной и технической документацией к соответствующим СКЗИ, а также указаниями организации, производившей запись криптоключей (исходной ключевой информации).
3.10. Бумажные и прочие сгораемые ключевые носители, а также эксплуатационная и техническая документация к СКЗИ уничтожают путем сжигания или с помощью любых бумагорезательных машин.
3.11. СКЗИ уничтожают (утилизируют) в соответствии с требованиями Положения ПКЗ-2005 по решению обладателя конфиденциальной информации, владеющего СКЗИ.
3.12. Подлежащие уничтожению (утилизации) СКЗИ должны быть изъяты из аппаратных средств, с которыми они функционировали. При этом СКЗИ считаются изъятыми из аппаратных средств, если исполнена предусмотренная эксплуатационной и технической документацией к СКЗИ процедура удаления программного обеспечения СКЗИ и они полностью отсоединены от аппаратных средств.
3.13. Пригодные для дальнейшего использования узлы и детали аппаратных средств общего назначения, не предназначенные специально для аппаратной реализации криптографических алгоритмов или иных функций СКЗИ, а также совместно работающее с СКЗИ оборудование (мониторы, принтеры, сканеры, клавиатура и т.п.) разрешается использовать после уничтожения СКЗИ без ограничений. При этом информация, которая может оставаться в устройствах памяти оборудования (например, в принтерах, сканерах), должна быть надежно удалена (стерта).
3.14. Ключевые документы должны быть уничтожены в сроки, указанные в эксплуатационной и технической документации к соответствующим СКЗИ. Если срок уничтожения эксплуатационной и технической документацией не установлен, то ключевые документы должны быть уничтожены не позднее 10 суток после вывода их из действия (окончания срока действия). Факт уничтожения оформляется в Журнале поэкземплярного учета СКЗИ, эксплуатационной и технической документации. В эти же сроки с отметкой в техническом (аппаратном) журнале подлежат уничтожению разовые ключевые носители и ранее введенная и хранящаяся в СКЗИ или иных дополнительных устройствах ключевая информация, соответствующая выведенным из действия криптоключам. Хранящиеся в криптографически защищенном виде данные следует перешифровать на новых криптоключах.
4. [bookmark: _Toc211671351]Основные обязанности Пользователя 
4.1. Пользователь обязан:
· соблюдать требования по обеспечению безопасности функционирования СКЗИ согласно документации к средствам защиты;
· обеспечить конфиденциальность всей информации ограниченного распространения, доступной по роду выполняемых функциональных обязанностей;
· сдать носители ключевой информации при увольнении или отстранении от исполнения обязанностей, связанных с использованием СКЗИ;
· сдать носители ключевой информации по окончании срока действия сертификата ключа, а также в случае компрометации ключа;
· немедленно уведомлять АИБа о компрометации криптографических ключей;
· немедленно уведомлять АИБа о фактах утраты или недостачи СКЗИ, НКИ;
· в пределах своей компетенции предоставлять информацию комиссии, проводящей служебные расследования по фактам компрометации, а также выявления причин нарушения установленных требований информационной безопасности при функционировании СКЗИ.
5. [bookmark: _Toc211671352]Права Пользователя 
5.1. Пользователь имеет право:
· вносить предложения Руководству по совершенствованию СКЗИ;
· повышать уровень квалификации по использованию СКЗИ.
6. [bookmark: _Toc211671353]Порядок обращения с СКЗИ
6.1. Монтаж и установка СКЗИ осуществляются АИБом.
6.2. Установка и ввод в эксплуатацию, а также эксплуатация СКЗИ должна осуществляться в соответствии с эксплуатационной и технической документацией к этим средствам. 
6.3. Для хранения носителей ключевой информации помещения обеспечиваются сейфами (металлическими шкафами), оборудуются охранной сигнализацией и по убытии сотрудников закрываются, сдаются под охрану.
6.4. Дубликаты ключей от сейфов (а также значения кодов – при наличии кодовых замков) пользователей должны храниться в сейфе руководителя подразделения в упаковках, опечатанных личными печатями пользователей. Несанкционированное изготовление дубликатов ключей ЗАПРЕЩЕНО. В случае утери ключа механизм (секрет) замка (либо сам сейф) должен быть заменён.
6.5. К эксплуатации СКЗИ допускаются лица, прошедшие соответствующую подготовку и изучившие правила пользования данным СКЗИ.
7. [bookmark: _Toc211671354]Порядок обращения с ключами
7.1. Изготовление и выдача ключей осуществляется АИБом, на основании предоставленного Заявления на изготовление ключа. 
7.2. Выработанные секретные криптоключи хранятся исключительно в электронном виде на цифровых носителях информации, которые получают статус НКИ.
7.3. Владельцы ключей несут персональную ответственность за обеспечение конфиденциальности ключевой информации и защиту НКИ от несанкционированного использования. 
7.4. Для хранения носителей ключевой информации Пользователь должен быть обеспечен личным сейфом. В случае отсутствия индивидуального сейфа по окончании рабочего дня Пользователь обязан сдавать НКИ лицу, ответственному за хранение.
7.5. Категорически запрещается:
· осуществлять несанкционированное и безучётное копирование ключевых данных;
· хранить НКИ вне сейфов и помещений, гарантирующих их сохранность и конфиденциальность;
· передавать НКИ каким бы то ни было лицам, кроме Владельца ключа;
· во время работы оставлять НКИ без присмотра (например, на рабочем столе или в разъеме системного блока ПЭВМ);
· хранить на НКИ  какую-либо информацию, кроме ключевой;
· использовать в помещениях, где применяются СКЗИ, личные технические средства, позволяющие осуществлять копирование ключевой информации.
7.6. Не позднее 10 дней до окончания срока действия сертификата криптоключей Пользователь предоставляет АИБу, заявление на изготовление нового ключа. 
7.7. После ввода в действие нового ключа Пользователь обязан предоставить АИБу, ключ, выведенный из действия для уничтожения ключевой информации с носителя.
7.8. Использование криптоключей, которые выведены из действия, запрещено.
8. Действия при компрометации действующих ключей и восстановлении конфиденциальной связи
8.1. Под компрометацией криптографического ключа понимается утрата доверия к тому, что данный ключ обеспечивает однозначную идентификацию Владельца и конфиденциальность информации, обрабатываемой с его помощью. К событиям, связанным с компрометацией действующих криптографических ключей, относятся: 
· утрата (хищение) НКИ, в том числе – с последующим их обнаружением;
· увольнение (переназначение) сотрудников, имевших доступ к ключевой информации;
· передача секретных ключей по линии связи в открытом виде;
· нарушение правил хранения криптоключей;
· вскрытие фактов утечки передаваемой информации или её искажения (подмены, подделки);
· несанкционированное или безучётное копирование ключевой информации;
· все случаи, когда нельзя достоверно установить, что произошло с НКИ (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута вероятность того, что данный факт произошел в результате злоумышленных действий).
8.2. При наступлении любого из перечисленных выше событий владелец ключа должен немедленно прекратить связь с другими абонентами и сообщить о факте компрометации (или предполагаемом факте компрометации) АИБу, лично, по телефону, электронной почте или другим доступным способом. В любом случае владелец ключа обязан убедиться, что его сообщение получено и прочтено адресатом. 
8.3. При подтверждении факта компрометации действующих ключей Пользователь обязан обеспечить немедленное изъятие из обращения скомпрометированных криптографических ключей и сдачу их АИБу в течение 3 рабочих дней.
8.4. Для восстановления конфиденциальной связи после компрометации действующих ключей Пользователь получает у АИБа новые ключи ЭП на основании предоставленного Заявления на изготовления криптоключа.
9. [bookmark: _Toc211671358]Ответственность Пользователя
9.1. Пользователь несет персональную ответственность за:
· за правильность эксплуатации и сохранность СКЗИ носителей ключевой информации и других документов о ключах, выдаваемых с ключевыми носителями; 
· сохранение в тайне конфиденциальной информации, ставшей им известной в процессе работы с СКЗИ;
· сохранение в тайне содержания закрытых ключей СКЗИ и средств ЭП;
· утрату и некорректность эксплуатации СКЗИ и закрытых ключей; 
· за то, чтобы на компьютере, на котором установлены СКЗИ и средства ЭП, не были установлены и не эксплуатировались программы (в том числе, вирусы), которые могут нарушить функционирование программных СКЗИ и средств ЭП;
· в случае несвоевременного сообщения о факте компрометации ключей Пользователь, допустивший компрометацию ключей, несет ответственность в полном объеме за ущерб, причиненный им другим Пользователям Системы.
9.2. В случае неисполнения или ненадлежащего выполнения требований настоящего Порядка Пользователь ключа может быть привлечен к дисциплинарной и/или административной ответственности в соответствии с действующим Законодательством Российской Федерации.

