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1. Общие положения
1.1. Настоящий Порядок разработан в целях обеспечения восстановления связи в случае компрометации действующих ключей к средствам криптографической защиты информации (далее – СКЗИ) Министерства образования и науки Республики Алтай (далее – Минобрнауки РА).
1.2. К событиям, связанным с компрометацией ключей относятся, включая, но не ограничиваясь, следующие: 
· потеря ключевых носителей;
· потеря ключевых носителей с их последующим обнаружением;
· увольнение сотрудников, имевших доступ к ключевой информации;
· нарушение правил хранения и уничтожения (после окончания срока действия) закрытого ключа;
· возникновение подозрений на утечку информации или ее искажение в системе конфиденциальной связи;
· нарушение печати на сейфе с ключевыми носителями;
· случаи, когда нельзя достоверно установить, что произошло с ключевыми носителями (в том числе случаи, когда ключевой носитель вышел из строя и доказательно не опровергнута возможность того, что, данный факт произошел в результате несанкционированных действий злоумышленника).
1.3. В случае возникновения обстоятельств, указанных в п.1.1 настоящего Порядка, Пользователь обязан немедленно прекратить обмен электронными документами с использованием скомпрометированных закрытых криптографических ключей и сообщить о факте компрометации ответственному за эксплуатацию СКЗИ.
1.4. Смена криптографических ключей проводится в соответствии с соответствующими положениями Порядка по работе со средствами криптографической защиты информации в Минобрнауки РА.
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1.5. Использование СКЗИ может быть возобновлено только после ввода в действие другого криптографического ключа взамен скомпрометированного.
Для этого Пользователь, чей ключевой носитель скомпрометирован, должен написать Заявку на изготовление нового сертификата ключа подписи в соответствии с порядком, установленным в Минобрнауки РА.
Ответственный за эксплуатацию СКЗИ должен либо создать новый сертификат, либо содействовать получению сертификата в Удостоверяющем центре. После чего необходимо зарегистрировать ключевой носитель в установленном порядке и передать непосредственному пользователю.
1.6. Скомпрометированные ключи подлежат уничтожению в соответствии с порядком, установленным в Минобрнауки РА.
