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	О назначении ответственного пользователя криптосредств




В целях соблюдения Федерального закона Российской Федерации от 27 июля 2006 года № 152-ФЗ, постановления Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», Приказа ФСБ России от 10 июля 2014 года № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности» п р и к а з ы в а ю:
1. Утвердить:
1.1. Программу подготовки к самостоятельной работе со средствами криптографической защиты информации (Приложение № 1 к настоящему Приказу).
1.2. Состав комиссии по допуску к самостоятельной работе со средствами криптографической защиты информации (Приложение № 2 к настоящему Приказу).
1.3. Порядок работы со средствами криптографической защиты информации (Приложение № 3 к настоящему Приказу).
1.4. Порядок размещения специального оборудования, охраны и организации режима в выделенных (режимных) помещениях Минобрнауки РА (Приложение № 4 к настоящему Приказу).
1.5. Список лиц, допущенных к работе со средствами криптографической защиты информации (Приложение №5 к настоящему Приказу).
1.6. Список помещений, выделенных для использования средств криптографической защиты информации и хранения ключевых документов к ним (Приложение №6 к настоящему Приказу).
1.7. Форму Журнала поэкземплярного учета средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов (Приложение № 7 к настоящему Приказу).
1.8. Порядок заполнения «Журнала поэкземплярного учета средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов» (Приложение № 8 к настоящему Приказу).
1.9. Форму Журнала учета и уничтожения носителей с ключевой информацией (Приложение № 9 к настоящему Приказу).
1.10. Форму Журнала выдачи носителей с ключевой информацией (Приложение № 10 к настоящему Приказу).
1.11. Форму Журнала регистрации ключей от режимных помещений (Приложение № 11к настоящему Приказу).
1.12. Форму Журнала учета хранилищ (Приложение № 12 к настоящему Приказу).
1.13. Форму Журнала регистрации выдачи сдачи ключей от режимных помещений (Приложение № 13 к настоящему Приказу).
1.14. Форму Журнала регистрации выдачи сдачи ключей от хранилищ (Приложение № 14 к настоящему Приказу).
1.15. Форму Лицевых счетов пользователей средств криптографической защиты информации (Приложение № 15 к настоящему Приказу).
1.16. Форму Акта ввода в эксплуатацию средств криптографической защиты информации (Приложение № 16 к настоящему Приказу).
1.17. Порядок восстановления связи в случае компрометации действующих ключей к средствам криптографической защиты информации (Приложение № 17 к настоящему Приказу).
1.18. Форму Заключения о допуске к самостоятельной работе с СКЗИ (Приложение № 18 к настоящему Приказу).
1.19. Форму Журнала технического (аппаратного) (Приложение № 19 к настоящему Приказу).
2. [bookmark: OLE_LINK11][bookmark: OLE_LINK10][bookmark: OLE_LINK9][bookmark: OLE_LINK8][bookmark: OLE_LINK7]Назначить Ответственным пользователем криптосредств программиста административно хозяйственного отдела, КУ РА "Центр по обеспечению деятельности Министерства образования и науки Республики Алтай и подведомственных ему учреждений» Нестерова А.Г., во время его отсутствия обязанности Ответственного пользователя криптосредств возлагать на программиста административно хозяйственного отдела, КУ РА "Центр по обеспечению деятельности Министерства образования и науки Республики Алтай и подведомственных ему учреждений» Корчуганову С.Е.
3. Возложить на Ответственного пользователя криптосредств обязанности:
3.1. По вводу в эксплуатацию средств криптографической защиты информации.
3.2. По ведению:
· журнала поэкземплярного учета средств криптографической защиты информации, эксплуатационной и технической документации к ним, ключевых документов;
· журнала учета и уничтожения носителей с ключевой информацией;
· журнала выдачи носителей с ключевой информацией;
· журнала регистрации ключей от режимных помещений;
· журнала учета хранилищ;
· лицевых счетов пользователей средств криптографической защиты информации;
· журнала регистрации выдачи, сдачи ключей от хранилищ.
4. Возложить на административно хозяйственный отдел обязанности по ведению:
· журнала регистрации выдач, сдачи ключей от режимных помещений.
5. Всем сотрудникам, которым необходимо осуществлять работу со средствами криптографической защиты информации, пройти самоподготовку в соответствии с утвержденной программой.
6. [bookmark: _GoBack]Комиссии по допуску к самостоятельной работе со средствами криптографической защиты информации провести оценку готовности сотрудника к работе и в случае положительной оценки выдать заключение о допуске к самостоятельной работе с СКЗИ.
7. Специалисту по кадрам ознакомить всех сотрудников Минобрнауки РА, допущенных к работе с СКЗИ с «Порядком работы со средствами криптографической защиты».
8. Контроль за исполнением Приказа возложить на заместителя министра Муклаеву О.В.
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